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Redegjorelse vedrgrende avtale om bruk av ekstern leverandgr under
Sykehuspartner innenfor IKT-infrastrukturtjenester

1. Innledning

Vi viser til brev datert 26.05.17 med krav om redegjgrelse vedrgrende avtale om ekstern
leverandgr innenfor IKT-infrastrukturtjenester.

Datatilsynets brev er sendt til samtlige helseforetak i Helse Sgr-@st som driver sykehusvirksomhet
/ pasientbehandling. Samtlige helseforetak i Helse Sgr-@st har Sykehuspartner HF som felles IKT-
leverandgr. Kontrakten med ekstern leverandgr er inngatt av Sykehuspartner HF, og ekstern
leverander vil vaere en underleverander til Sykehuspartner HF som fortsatt er og vil vaere ansvarlig
leverandgr overfor helseforetakene. Som fglge av dette, er risikovurderinger etc gjennomfgrt i
fellesskap for hele foretaksgruppen. Det er derfor utarbeidet likelydende / felles svar fra
helseforetakene pa de forhold som er felles / like.

Det understrekes innledningsvis at prosjektet inkludert virksomhetsoverdragelse og overdragelse
av driftsansvar fra Sykehuspartner til ekstern leverandegr, p.t er stilt i bero, jfr styret i Helse Sgr-@st
RHF sitt vedtak 24.05.17 i sak 058/2017. Videre har Sykehuspartner HF fatt i oppdrag blant annet &
utarbeide en plan for styrket tilgangsstyring og en bedre metodikk for risiko- og
sarbarhetsanalyser, samt utrede mulige alternativer for etablering av modernisert IKT-
infrastruktur. Protokoll fra foretaksmgtet i Sykehuspartner av 31.05.17 der bade styret for Helse
Ser-@st RHF sitt vedtak av 24.05.17 og oppdraget som na er gitt til Sykehuspartner HF fremgar,
vedlegges.

Vedlegg 1: Protokoll fra foretaksmegte i Sykehuspartner 31.05.2017
https://www.helse-sorost.no/Documents/Styret/Foretaksmeter/2017/20170531-
1000%20Protokoll%20(forelapig)%20—%20S vkehuspartner%20HF. pdf
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Generelt bemerkes at det foreligger et felles styringssystem for informasjonssikkerhet i regionen,
som forutsetter gjennomfgring av risikovurdering i forkant for beslutninger om endringer som kan
pdvirke risiko og trusselniva. For & avgjgre om gjenvaerende risiko er akseptabel, vil tekniske
lgsninger og handtering av restrisiko matte vurderes. Gjennomfgring av risikovurdering vil dermed
mdtte gjennomfgres stegvis ettersom faktisk informasjon om en Igsning avklares.

Bakgrunnen for beslutningen om & benytte ekstern leverandgr, er en kombinasjon av regionens
klare behov for oppgradering og fornying av infrastrukturen, og det at fremtidige fellesregionale
l@sninger vil kreve meget store investeringer i infrastruktur. Eksisterende infrastruktur er
fragmentert og til dels utdatert og vurderingen var at en modernisering i egen regi ville ta lengre
tid enn ved bruk av ekstern leverandgr. Kombinasjonen av de store investeringene som kreves
fremover for 3 opprettholde et forsvarlig niva pa infrastruktur, samt de store investeringene som
kreves for a gjennomfgre de funksjonelle programmene ledet frem til beslutningen om 3 benytte
en ekstern leverandgr i dette arbeidet.

2. Redegjgrelse

2.1 Risikovurderingen samt redegjorelse for akseptanse av restrisiko jf.
personopplysningsforskriften § 2-4 jf. pasientjournalloven§ 22 som ble lagt til grunn da det
ble besluttet at drift og leveranse av IKT-infrastrukturen i helseregionen skulle
tjenesteutsettes.

I'henhold til personopplysningsforskriften § 2-4 skal det utarbeides risikovurdering nar det skal
behandles personopplysninger. Det samme gjelder ved endringer som har betydning for
informasjonssikkerheten. Risikovurdering mé foretas fgr behandling av personopplysninger
iverksettes eller far man iverksetter endring som kan ha betydning for informasjonssikkerheten.
Det fremgdr ikke av bestemmelsen i § 2-4 at slik vurdering ma veere foretatt fgr det tas beslutning
om at arbeid med konkurranseutsetting skal pdbegynnes. Det vil heller ikke vaere mulig & fullfgre
en risikovurdering far omfanget av tjenesteutsettingen, status pa informasjonssystemene og
kravene som vil bli stilt til informasjonssikkerhet og -tiltak hos leverandgren er nzermere avklart.

Helseforetakene som databehandlingsansvarlige har i en arrekke benyttet Sykehuspartner som
databehandler. Tjenesteutsettingen som Datatilsynet refererer til, gjelder en ny underleverandgr
til Sykehuspartner som selv opprettholder rollen som primaerdatabehandler for helseforetakene.
Sykehuspartner har allerede en rekke underleverandgrer, og hverken beslutning om eller
inngaelse av kontrakt med ekstern leverandgr, innebzerer etter vart syn i seg selv en endring som
krever risikovurdering i henhold til personopplysningsforskriften § 2-4.

Forut for beslutningen om & benytte en kommersiell aktgr for & modernisere regionenes
infrastruktur, gjennomfgrte DNV GL pé vegne av regionen en risikovurdering av alternativer for
modernisering av infrastrukturen. Alternativene som ble vurdert var «gjgr det selv» eller «ekstern
partner», og er presentert i rapporten «Risikoanalyse av alternativer for modernisering av
infrastruktur».

Vedlegg 2: Rapport fra DNV GL datert 30.08.2016, Risikoanalyse av alternativer for
modernisering av infrastruktur https://www.helse-
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sorost.no/Documents/Styret/Styrem%C3%B8ter/2016/20160908/069-
2016%20Vedlegg%204%20-%20Rapport%20risikoanalyse.pdf

Sentralt for denne vurderingen var den stadig gkende risiko i den gamle infrastrukturen, som bade
eksponerer personvernet og pasientsikkerheten. Risikovurderingen ble dermed et valg mellom to
tilnaerminger, hvorav begge hadde i seg den gkende risiko med den gamle infrastrukturen.
Alternativene «gjgr det selv» og «ekstern partner» har ulike risikofaktorer. Nar det gjelder «gjgr
det selv»-alternativet som vil ta vesentlig lengre tid, er det her angitt som en risiko at «Dersom
man kjgrer pa eksisterende plattform over tid og nye sikkerhetsmekanismer ikke lar seg
implementere vil det vaere gkt risiko knyttet til hendelser pa informasjonssikkerhet» (R-0068).
Mens det i «ekstern partner»-alternativet er identifisert som en risiko at «Dersom
personopplysninger kan aksesseres fra utlandet og ikke behandles i henhold til norsk lov kan
personinformasjon komme pa avveie» (R-0037).

Styret i Helse Sgr-@st RHF besluttet i sak 069/2016 & modernisere infrastrukturen ved hjelp av
ekstern leverandgr. Til grunn for denne beslutningen 13 ogsa en forutsetning om at
informasjonssikkerhet og personvern var ivaretatt gjennom de krav som var stilt, bdde gjennom
den dialogbaserte anskaffelsen og i avtalen. De angjeldende kravene kommer vi naermere tilbake
til nedenfor.

Sterrelsen pa kontrakten innebaerer at aksept av leverandagrer fra /i EU/E®@S ikke er et valg, men
en konsekvens av E@S-avtalen.

Hovedarsaken til tjenesteutsettingen var behovet for bistand til & fornye og modernisere den
eksisterende infrastrukturplattformen. | trdd med den risikoen som var identifisert i DNV GL sin
risikovurdering, var det en klar forutsetning for anskaffelsen at alle regulatoriske krav til
behandling av helseopplysninger og andre personopplysninger skal overholdes. Det fremgar av
prekvalifikasjonsgrunnlaget, som setter rammene for konkurransen, at:

"The strategic partner needs to treat personal data and personal health data in
accordance with Norwegian laws and regulations. This includes, but is not limited to, a
requirement for the strategic partner to comply with the Norwegian Personal Data Act,
Personal Data Regulations and Personal Health Data Filing System Act. If personal data is
intended to be transferred outside of Norway, it may need approval from The Norwegian
Data Protection Authority."

Kravene inkluderer krav til godkjent risikovurdering mv, og ble naermere drgftet og presisert i
Iépet av anskaffelsen.

Anskaffelsen av kontrakt med ekstern leverandgr ble gjennomfgrt som konkurransepreget dialog.
Konkurranseformen innebaerer at leveransens omfang og kravene til leverandgren utarbeides
giennom dialog. Informasjonssikkerhet hadde hgyt fokus under denne dialogen. Dette inkluderer
spgrsmalet om risikovurdering, og det fremgar av de krav som er stilt i kontrakten med
leverandgren, at ingen behandling kan overfgres til (under)leverandgren for godkjent
risikovurdering foreligger.
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Véren 2017 ble det i trdd med kontrakten arbeidet med risikovurdering som grunnlag for 3 fatte
beslutning om hvorvidt organisasjon og Igsning var klar for overfgring til leverandgr. Overfgring
var planlagt gjennomfgrt 1. mai 2017, men ble utsatt. Dette skyldtes blant annet at TMO readiness
review ikke var tilfredsstillende. Programmet er deretter stilt i bero som fglge av styret i Helse Sor-
@st RHF sitt vedtak, beskrevet ovenfor.

| kravene til TMO readiness review (Appendix 1-A-6 Information Security, punkt 3.1) fremgar det
blant annet at:

Before the contract commence date and Contractor data processing may start, the Customer
shall perform a risk assessment to verify that the Contractor has met the requirements in
ISFT and that the Contractor is prepared for TMO. This will include a review of the
Contractors security procedures, controls, documentation and organization, and the
interface between the Contractor and Customer. Before any data processing may take place,
the Customer must be assured that the Contractor has established a sufficient level of
CT-SEC-TRV-01 security.

The risk assessment shall review if TMO start-up negatively impacts risk for services,
compared to CMO. This assessment is regardless of factual risk of each service, it is simply
to assure that TMO does not increase risk levels. The preparation for the risk assessment for
TMO acceptance will begin shortly after contract signature date.

Appendix 1-A-6 inneholder ogsa krav til leverandgrens risk management (punkt 2.5) og en rekke
krav til leverandgrens risikovurderinger (punkt 2.2).

Nar det gjelder risikovurdering knyttet til behandling av personopplysninger utenfor Norge, fglger
det av Appendix 1-A-6 punkt 2.1:

The Contractor shall accept that the Data Controlier must approve risk assessments before
any personal data may be processed outside of Norwegian territories.
The Contractor shall accept that the Data Controller must approve risk assessments before

CT-SEC-PSH-06

CT-SEC-PSH-07 any changes in the accepted method of personal data processing outside of Norwegian
territories are performed.
CT-SEC-PSH-08 The Contractor shall accept that each hospital trust in HS@ is a separate legal entity.
CT-SEC-PSH-09 The Cont.rjactor shall support HS@ in defining a single risk acceptance process across the
local entities
The Contractor shall accept that the Security Board is the preparatory and advisory body
CT-SEC-PSH-10 for risk assessments, where each legal entity’s representative approves the appropriate
level of risk

Det vises for pvrig til kravene i sub-databehandleravtalen punkt 5 om informasjonssikkerhet, der
det blant annet fremkommer fglgende:

- The Sub-processor shall ensure that all processing of personal data falling within this
agreement is carried out in accordance with acceptable risk level defined by the Data
Controller. As part of this, the Sub-processor shall produce risk assessments of its own and
of its eventual sub-contractors' security.

- The Sub-processor is presumed to only have access via approved remote access solutions

whereby access is provided. Remote connections may only be performed through the
Customer’s approved remote access service, which prohibits external transfer of data. Any

"
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other type of data connection where external transfer may be performed, shall only be
made possible with the explicit approval from the Data Controller. Any other connection
which permits the transfer of data requires separate approval by the Data Controller.

2.2 Risikovurderingene, samt redegjorelse for akseptanse av restrisiko, som ble lagt til grunn
da det ble besluttet 4 legge disse tjenestene til Bulgaria.

Da det mest fordelaktige tilbudet i henhold til den gjennomfgrte konkurransen ble valgt, ble
Bulgaria aktualisert. Inntil denne beslutning ble tatt, var ogsa drift fra Norge en av leverandgrenes
tilbud. Det ble etter at leverandgr var valgt, giennomfgrt en vurdering av Bulgaria som land. Bade
pkte risikoaspekt ble adressert og behov for ytterligere tiltak ble konkludert, se

Vedlegg 3: Landvurdering, som er gjort etter valg av leverandor

Landvurderingen ble vurdert som mulig, men med noe gkt risiko og forutsatt ytterligere
sikkerhetstiltak implementert. Landvurderingen gav dermed ikke grunnlag for & utelukke Bulgaria,
men forst etter videre risikovurdering av de faktiske tiltakene, ville det veere grunnlag for 3
konkludere om restrisiko var akseptabel. Pdgdende risikovurdering i «TMO readiness verification,
risk assessment» vil avgjgre dette. De ytterligere sikkerhetstiltak som det ble identifisert behov for
i landvurderingen, omfattet utvidet og systematisk bruk av Sykehuspartners sikkerhetsplattform
og bruk av kryptering av informasjon ved lagring. Disse tilleggstiltakene innen sikkerhet var
forutsatt sett i sammenheng og supplerer dermed sikkerhetsstrategien i det regionale
styringssystem for informasjonssikkerhet og de detaljerte sikkerhetskravene i kontrakten.

«TMO readiness verification, risk assessment» forutsetter deretter en akseptert risikovurdering av
informasjonssikkerheten, herunder at alle sikkerhetskravene i utlysningen imgtekommes, og
bekreftes. Det vises her til vedlegg til referat fra iMod Security Board av 24.04.2017, der fglgende
fremkommer:

Introducing a new service provider for infrastructure services might increase risk with regards to
information security. To assess whether the overall level of risk is increased when infrastructure
services will be under responsibility of the Consortium, a risk assessment shall be performed.
The need for such a risk assessment is anchored in the contract as the following security
requirement (CT-SEC-TRV-01):

Before the contract commence date and Contractor data processing may start, the Customer
shall perform a risk assessment to verify that the Contractor has met the requirements in ISFT
and that the Contractor is prepared for TMO. This will include a review of the Contractors
security procedures, controls, documentation and organization, and the interface between the
Contractor and Customer. Before any data processing may take place, the Customer must be
assured that the Contractor has established a sufficient level of security. The risk assessment
shall review if TMO start-up negatively impacts risk for services, compared to CMO. This
assessment is regardless of factual risk of each service, it is simply to assure that TMO does not
increase risk levels. The preparation for the risk assessment for TMO acceptance will begin
shortly after contract signature date.

Vedlegg 4: Referat fra iMod Security Board av 24.04.2017 med vedlegg.



Sykehuset @stfold Side 6 av 8
Var dato
15.06.2017

Fremlegging av «TMO readiness verification, risk assessment» 24.04.2017 viste at leverandgren
var langt fra a ha gitt ngdvendige og tilfredsstillende svar p& hvordan sikkerhetskravene skulle
mgtes og hvordan rutiner og handtering av sikkerheten hos leverandgr ble ivaretatt. Fremlagt
dokument «TMO readiness verification, risk assessment» ble dermed avvist, da det ikke gav
grunnlag for a gi akseptabelt sikkerhetsniva.

Foringer for akseptabel risiko er a finne i regionalt styringssystem for informasjonssikkerhet, se:
Vedlegg 5: Sikkerhetsmal og niva for akseptabel risiko for informasjonssikkerhet

Vedlegg 6: Risikovurdering ved nye og endrede IK T-lgsninger og databehandlinger
http://ehandboken.ous-hf.no/document/109436

Som kjent igangsatte administrerende direktgr i Helse Spr-@st RHF den 27. april 2017 en ekstern
gjennomgang av programmet, herunder tilganger til ekstern leverandgr og
informasjonssikkerheten. Forelgpig redegjgrelse fra PWC, der bade mandat og forelgpige funn
fremkommer, vedlegges i sin helhet som

Vedlegg 7: Forelppig redegjgrelse knyttet til IKT-tjenesteutsetting (iMod), datert 24.05.17
fra PwC.
https://www.helse-sorost.no/Documents/Styret/Styremeter/2017/20170524/2017-05-
24%20HS@%20RHF%20-%20Forelopig%20redegjorelse%20iMod%20V 1 .pdf

2.3 En oversikt for hvor mange eksterne leveranderer som har tilgang til sykehusenes
informasjonssystem, hvilke land leveranderene har tilgang fra, hvilke type tilganger de
har til hvilke systemer og til hvilke personopplysninger (omfang, sensitivitet), samt
formalet med tilgangene.

Sykehuspartner er som databehandler og IKT-selskap helt avhengig av & benytte ekstern bistand
fra leverandgrmarkedet til giennomfaring av prosjekter, konfigurering av leverandgrers systemer
og driftsbistand (kapasitet eller spesialister). Dette gjelder bade p3 infrastrukturkomponenter,
applikasjoner og medisinsk teknisk utstyr. Dette medfgrer behov for at eksternt personell kan
logge inn i vdr infrastruktur pd en mate som ivaretar en rekke hensyn knyttet til
informasjonssikkerhet, personvern, sporbarhet, tilgjengelighet, redundans og driftsvennlighet.

For & oppna dette har Sykehuspartner etablert en lgsning basert p& moderne teknologi som kalles
«Leverandgrportalen». Dette er var felles sikre inngangsport for oppkobling av eksterne
leverandgrer inn i var infrastruktur ved hjelp av tofaktorautentisering og tynnklient-arkitektur.
Gjennom denne portalen far leverandgrer tilgang til de tjenestene hvor de har blitt gitt eksplisitte
tilganger, hvor tilganger skal fglge prinsippet om «least privilege», dvs. tilgangsminimering. Tilgang
til leverandgrportalen innebaerer derfor ikke direktetilgang til helseopplysninger, men gitt et riktig
tilgangsniva i bakkant, kan godkjente leverandgrer bruke leverandgrportalen som en inngangsport
mot informasjonssystemene som benyttes i behandlingen av helseopplysninger.

Leveranderbrukere bestilles og godkjennes i henhold til etablerte prosesser, og med begrenset
varighet og tilgangsniva.

Vedlegg 8: Oversikt over eksterne leverandgrer med forespurt informasjon
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Sykehuset @stfold HF har inngatt avtaler med leverandgrer av medisinsk teknologisk utstyr. Flere
av disse anskaffelsene har blitt gjort ved etableringen av Nytt @stfoldsykehus og felles for alle
leverandgrer er at de benytter Leverandgrportal eller VPN som er driftet av Sykehuspartner.

| mai og juni 2016 ble det gjennomfgrt en konsernrevisjon ved helseforetaket med tittelen:
"Leverandgrenes tilgang til helse- og personopplysninger i Medisinsk-teknisk utstyr (MTU) i
Sykehuset @stfold HF". Rapport og handlingsplan ble styrebehandlet 19. september 2016 (styresak
45-16) og vedlegges i sin helhet.
Vedlegg 9: Konsernrevisjonens rapport "Revisjon Leverandgrenes tilgang til helse- og
personopplysninger i Medisinsk-teknisk utstyr (MTU) i Sykehuset @stfold HF".
Vedlegg 10: Handlingsplan — konsernrevisjonens gjennomgang av leverandgrenes tilgang til
helse- og personopplysninger i MTU, oppdatert pr. 28.04.2017.

Den samlede oppsummering i rapporten er:

Revisjonen viser at det er etablert en tjenesteavtale mellom Sykehuset @stfold HF og
Sykehus-partner HF for 2016 som regulerer roller og ansvar ndr det gjelder
databehandleransvarlig og data-behandler. Sykehuspartner HF har forpliktet seg til 3 fplge
kravene i Normen og & innga data-behandleravtale med tredjeparter, herunder MTU-
leverandgrer. For en del eldre utstyr ved Syke-huset @stfold HF som er anskaffet for PN@ er
det ikke utarbeidet tjenestebeskrivelser.

Konsernrevisjonen vurderer at kriteriet i stor grad er oppfylt, men at det for noe av utstyr
anskaffet far PN@ mangler tjenestebeskrivelser.

Revisjonen viser at det er etablert en praksis for risikovurdering ved sterre omlegginger i
MTU-miljget i Sykehuset @stfold HF, og MTA er inkludert i ledelsens gjennomgang. Det
foreligger ogsa rutiner for Igpende risikovurderinger som det ikke enna har vaert aktuelt 3
bruke for MTU. Det er i tillegg pabegynt et arbeid for & systematisere og falge opp
utestdende risikoer og tiltak fra risiko-vurdering av MTU i PN@.

Konsernrevisjonen vurderer at risikovurderinger for MTU er satt i system.

Revisjonen viser at det er MTA ved Sykehuset @stfold HF som forvalter administrator-
rettighetene pa MTU ved sykehuset. Tildeling av MTU-leverandgrenes rettigheter er satt i
system, med en avklart ansvars- og rolledeling mellom Sykehuset @stfold HF og
Sykehuspartner HF. Sykehuset @stfold HF har ikke en samlet oversikt over hvilke
leverandgrer som har tilgang til sykehusets MTU gjennom fjernaksess. MTU-leverandgrene
far kun tilgang til de serverne og de data de er autorisert for, men utover dette gir de
tekniske Igsningene begrensede muligheter for styring og kontroll med MTU-
leverandgrenes aktivitet.

Konsernrevisjonen vurderer at tildeling av MTU-leverandgrenes rettigheter, og ansvars- og
rolle-delingen mellom Sykehuset @stfold HF og Sykehuspartner HF, er satt i system. Men
hverken leverandgrportalen eller VPN-tilgangene gir mulighet for & forhindre eller avdekke
MTU-leverandgrenes eventuelle misbruk av sensitiv informasjon.
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Revisjonen viser at avvikshandteringen, ledelsens gjennomgang og risikovurderinger er satt
i system, mens sikkerhetsrevisjoner og oppfglging av databehandler ikke er gjennomfart
etter PN@ pa MTU-omradet.

Konsernrevisjonen vurderer at dagens oppfglging av informasjonssikkerhet pa Sykehuset
@stfold HF innenfor MTU-omradet ikke er tilstrekkelig i henhold til Normen.

Avdekkede funn i konsernrevisjonens gjennomgang er behandlet i vedtatt handlingsplan (se
vedlegg).

Det gjenstar et pnske fra S@ om & fa starre kontroll pa Leverandgrportalen, ved at helseforetaket
regulerer tilgangstidspunkt og filsluse for hver enkelt leverandgr.

Pasientnaert medisinsk utstyr med systemtilbehgr er ivaretatt i sin helhet av MTA fordelt p& to
plattformlgsninger, PaaS og Naas.

PaaS, Platform as a Service, er en Igsning hvor Sykehuspartner drifter plattform opp til og med
operativsystem og MTA har drift og forvaltning av applikasjonen.

Naa$, Network as a Service, er en Igsning hvor Sykehuspartner drifter nettverkstjenester og MTA
har ansvaret for drift og forvaltning av server og klientlpsningen utover dette.

Med vennlig hilsen
Sykehuset @stfold HF

t Ebbesen ?f/
ZAdministrerende direktor ¢" Informasjonssikkerhetsleder
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SUMMARY

Meeting: Security Board: TMO RV B

Date: 24.04.17 Sted: Sk@yen/Lync

Present: From the Security Board:
Gro Jaere (Chair — SPHF), Christian Jacobsen (SPHF), Thor Lunde (SPHF), Baard Lindberg
(SPHF), Gaute Lien (Consortium), Dick van Ballegooijen (Consortium), Lars Cato Skaar
(S@HF), Johan Kriiger (SSHF), Heidi Thorstensen (HS@), Angélique Colle (SPHF)

Additional

attendees: Preben Gustavsen (SPHF), Geirr Gustavsen (Consortium)

Absent: John Vestengen (SPHF — optional)

1
TMO RV

- The assessment on TMO RV (see attachment), hereinafter referred to as
TMO RV B, was presented in the monthly Security Board meeting the
19.04.17. The goal for this meeting was to evaluate the risk level after SCD
and whether the mitigating measures are sufficient.

- There was no voting during this meeting, but comments were that the
document itself is good, but that there should be some more explanation on
the original scope of the TMO Readiness Verification, and what the
consequences of the scope reduction is in relation to the overall risk level
presented.

- From representatives from SPHF it was stated that the Consortium’s
contribution has so far been somewhat disappointing compared to what
was expected.

- ltis desirable to receive the document with the original scope (hereinafter
referred to as TMO RV A) in order to decide whether the overall risk level
after SCD is acceptable or not.

Deiegation Preben Gustavsen and Consortium representatives — Further work on the TMO RV
and go from TMO RV B to TMO RV A, resubmit to the Security Board.

Angélique Colle — Arrange new Security Board meeting for TMO RV A. New date will
be sent out ultimo week 18.2017.

Documents “E

TMO readiness
verification - r...

Status No voting.

The Consortium has to start by providing answers and documentation related to the
measures in the TMO RV B.
The author of the document, together with the Consortium representatives, then

Side 1
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has to go back to the original scope and close the gaps after mapping the delivered
documents related to the measures in the TMO RV B, identify the remaining gaps,
and the Consortium to start providing information in order to close the remaining
gaps. The outcome, TMO RV A, has to be presented to the Security Board for

processing.

Angélique Colle
referent
25.04.17

Side 2
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Prosedyre Felles S@

Sikkerhetsmal og niva for akseptabel risiko for informasjonssikkerhet

Endring siden forrige versjon
Nytt dokument.

Hensikt
Sikre at S@ har etablert sikkerhetsmél og niva for akseptabel risiko for informasjonssikkerhet som del av

styringssystem for informasjonssikkerhet.

Sikkerhetsmal og niva for akseptabel risiko for informasjonssikkerhet gjelder for all behandling av helse- og
personopplysninger, herunder avidentifiserte personopplysninger (indirekte identifiserbare personopplysninger),
som benyttes i forbindelse med pasientbehandling og administrering av slik, forskning, undervisning,
kvalitetssikring og internkontroll. Sikkerhetsmal og niva for akseptabel risiko for informasjonssikkerhet gjelder
videre uavhengig av hvor personopplysningene, inkludert indirekte identifiserbare, oppstar, og omfatter dermed
ogsa informasjon som oppstar i MTU og annet teknisk utstyr.

Dokumentet reflekterer ogsa det felles grunnlag for informasjonssikkerhet som spesialisthelsetjenesten er
kommet til enighet om. Sikkerhetsmal og -strategi bidrar til 3 sikre et felles nivé pd informasjonssikkerhet pa tvers
av virksomheter, og gir felles fgringer for alle helseforetak, regionale helseforetak, Norsk Helsenett samt gvrige
driftsenheter eid av disse. Det endrer imidlertid ikke behovet for databehandleravtaler.

Malgruppe
Alle i Sykehuset @stfold (S@)

Sykehuset Pstfold HF ved administrerende direktgr er databehandlingsansvarlig for all behandling av helse- og
personopplysninger med tilknytning til Sykehuset @stfold HF. Administrerende direktgr har ansvar for at alle
personopplysninger blir behandlet iht. gjeldende lovverk, se spesielt pasientjournalloven, helseregisterloven og
personopplysningsloven med forskrift.

Klinikksjef har det overordnede ansvar for oppfylling av instruksen i egen klinikk.
Avdelingsleder/leder har ansvaret for oppfylling av sikkerhetsmalene i egen avdeling/seksjon.

Personell som i kraft av sin stilling pd Sykehuset @stfold HF har tilgang til helse- og personopplysninger
inkludert journal, er ansvarlig for & etterleve Sikkerhetsinstruksen for informasjonssikkerhet.

Fremgangsmate

Falgende beskrives:
e Sikkerhetsmal
e Akseptabelt risikoniva

Sikkerhetsmal
Sikkerhetsmal er virksomhetens visjon og formal for informasjonssikkerhet.

Sykehuset @stfold HF skal behandle helse- og personopplysning i samsvar med de krav som er gitt i lov og avtaler.
Ingen helse- og personopplysninger skal samles inn, bearbeides, lagres eller slettes uten at den opplysningene
omhandler har gitt sitt samtykke, eller det er fastsatt i lov at det er adgang til slik behandling.

Sykehuset @stfold HF skal gjennom sikkerhetsm3lene forplikte seg til & etablere og kontinuerlig vedlikeholde et
tilfredsstillende informasjonssikkerhetsniva, bade internt og hos databehandler og eksterne underleverandgrer,

Utarbeidet av: [T-sikkerhetskoordinator Lars Cato Skaar Ansvarlig for redigering: IKT-avdelingen Dokument-|D: D38409

Godkjent av: Adm. dir. Just Ebbesen Versjonsnummer: 1.00
Gjelder fra: 30.03,2017

Uoffisiell utskrift er kun gyldig pa utskriftsdato Side 1av4
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slik at Helse Sgr-@sts overordnede mal om 8 gi gode og likeverdige helsetjenester til alle som trenger nar de
trenger det, uavhengig av alder, bosted, etnisk bakgrunn, kjgnn og skonomi, kan oppfylles.

Det er virksomhetens ledelse ved administrerende direktgr som er ansvarlig for virksomhetens
informasjonssikkerhet og som formelt er databehandlingsansvarlig, jfr. personopplysningsforskriften § 2-3,
Virksomhetens Administrerende direktgr ved Sykehuset @stfold HF har besluttet & delegere myndighet for
informasjonssikkerhet til virksomhetens informasjonssikkerhetsleder, jfr. Organisering av informasjons-
sikkerhetsarbeidet.

Sykehuset @stfold HF har besluttet fglgende sikkerhetsmal:

1. Malet for behandling av informasjon er 4 tilrettelegge for forsvarlige helsetjenester i Helse S@r-@st pa en
mate som ivaretar krav til informasjonssikkerhet og den registrertes personvern.

2. All registrering og bruk av helse- og personopplysninger skal vaere i overensstemmelse med
taushetsplikten og grunnlaget for databehandlingen skal veere vurdert og godkjent. Nar
personopplysninger registreres og behandles, skal den registrertes rettigheter ivaretas.

3. Alle som ber om det, skal fa generell informasjon om virksomhetens behandlinger og sikring av person-
opplysninger.

4. Sykehuset @stfold HF skal sikre at informasjon behandles iht. krav i relevante lover og forskrifter, samt
Normen for informasjonssikkerhet.

5. Sykehuset @stfold HF skal sgrge for at sikkerhetsmalene ivaretas ved bruk av databehandler, og at dette
dokumenteres i databehandleravtalen.

6. Informasjonssikkerhet ved Sykehuset @stfold HF skal ha forankring i og faglig rapportering til
virksomhetens ledergruppe.

7. Informasjonssikkerhet skal ivaretas som en integrert del av hele Sykehuset @stfold HF sin organisasjon,
uavhengig av hvor personopplysningene oppstdr eller behandles. Dette omfatter ogsa indirekte
identifiserbare opplysninger (avidentifiserte personopplysninger) og nér opplysningene oppstar ved bruk
av medisinsk teknisk og annet tilsvarende utstyr.

8. Sykehuset @stfold HF skal sikre tilgjengelighet til systemer, tjenester og informasjon til rett tid, riktig
omfang og riktig sted for de personer som er autorisert.

9. Tilgang til systemer og informasjon skal kun gis til medarbeidere etter vurdering av tjenstlig behov og i
samsvar med taushetsplikten. Tilgang til systemer og informasjon for uvedkommende skal forhindres.

10. Nar personell som ikke har et ansettelsesforhold i Sykehuset @stfold HF skal gis tilgang til helse- og
personopplysninger, ma leder sarge for fglgende:

e atformalet for tilgang for den eksterne er helseforetakets behov. Eksternt behov gir ikke grunnlag for
tilgang.

e at npdvendig taushetserklzering er ivaretatt, normalt dekket av lov

e atsikkerhetsinstruks er undertegnet

e atdet blirinngatt avtaler som sikrer at sikkerhetsmalene oppfylles og at foretaket har ngdvendig
instruksjonsmyndighet fgr tilgang til personopplysninger gis.

! hitp:/iwww.lovdata.nofforskrift/2000-12-15-1265/§2-3
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11. Sykehuset @stfold HF skal sikre at informasjonen til enhver tid beskyttes mot utilsiktede og uautoriserte
endringer.

12. Sykehuset @stfold HF skal sikre at medarbeidere som bruker virksomhetens informasjonssystemer har
ngdvendig kompetanse for 3 ivareta tilstrekkelig informasjonssikkerhet.

13. Sykehuset @stfold HF skal sikre at det etableres tekniske kontrollmekanismer, rutiner og prosesser som
ivaretar tilfredsstillende informasjonssikkerhet, og som avdekker avvik, hndterer disse og forhindrer
gjentagelse.

14. Sykehuset @stfold HF skal forhindre at personer eller systemer er drsak til, eller bidrar til,
sikkerhetsmessige ugnskede hendelser mot egen eller andre virksomheter eller privatpersoner.

Videre skal etablert internkontroll knyttet til informasjonssikkerhet sikre at helseforetakets behandling av
personopplysninger hele tiden er i samsvar med de til enhver tid gjeldende lover og rutiner, og at
medarbeidere med autorisert tilgang benytter informasjonssystemet i trdd med nedfelte rutiner. Videre skal
internkontrollen sikre at den registrertes rettigheter blir ivaretatt. Nar det forekommer awvik fra nedfelte
databehandlingsrutiner, skal dette registreres som avvik og avviksbehandles.

Akseptabelt risikoniva

Sikkerhetsbrudd aksepteres ikke. Virksomheten erkjenner like fullt at det eksisterer sannsynlighet for at
sikkerhetsbrudd kan forekomme. For 3 begrense sannsynlighet for ugnskede hendelser, etableres akseptkriterier
knyttet til risiko.

Med "akseptabel risiko” menes i styringssystemet hvor stor risiko regionen kan akseptere, for at det inntreffer en
hendelse som kan forarsake brudd pa konfidensialitet, tilgjengelighet eller integritet for helse- og
personopplysninger.

Sikkerhetstiltak skal etableres slik at sannsynligheten for, og konsekvensen av, sikkerhetsbrudd ikke overstiger
akseptabelt risikoniva.

Virksomheten skal gjennomfgre risikovurderinger for 3 fastsla om akseptabelt risikoniva oppnés. Det er
virksomhetens informasjonssikkerhetsleder som godkjenner risiko pa Sykehuset @stfold HFsvegne og i samsvar
med regionens akseptkriterier.

Sikkerhetstiltak skal etableres slik at:

e tiltakene omfatter bdde rutiner medarbeiderne forutsettes 3 fplge, og tiltak som i minst mulig grad kan
pavirkes eller omgas uaktsomt av medarbeiderne

e tiltakene ikke kan omgas av eksterne, selv om disse opptrer med forsett

o det er liten sannsynlighet for at helse- og personopplysninger kompromitteres

e gvrige personopplysninger skal minimum sikres med tiltak som gir moderat grad av sannsynlighet for
kompromittering, forutsatt at dette ikke gker sannsynligheten for kompromittering av sensitive
personopplysninger

= ved bruk av nye publiserings- og kommunikasjonskanaler {Internett og sosiale medier) skal det ogsé tas
hensyn til at innsynsrett i personopplysninger fra offentligheten ikke er det samme som rett til § publisere
de samme personopplysningene

* det gar flere ar mellom hendelser med moderat konsekvens for helsehjelpen, forholdet til pasienten,
helseforetaket/-personellet og for gvrige medarbeidere

e hendelser med alvorlig konsekvens er enda vanskeligere a fordrsake og inntreffer enda sjeldnere
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For & forebygge vesentlig fare for liv eller alvorlig helseskade, vil kravet til konfidensialitet kunne settes til side for
a sikre npdvendig tilgjengelighet pa opplysninger. Et slikt brudd pa konfidensialiteten skal behandles som
sikkerhetsawvik i etterkant og loggfares.

Risikostyring skal inngd i virksomhetsstyringen.

Avvik eller dissens

Informasjonssikkerhetsleder/personvernombud kan benyttes for radfaring, og bistar dersom radfgring med
Datatilsynet er gnskelig.

Referanser

Ff2.1.2-05 Saksbehandling - E-post, bruk og behandling

F/2.1.4-07 Telefoni - bruk av mobiltelefon

F/17.1-06 Hjemmeomrader og e-postkonti - innsyn

F/17.1-09 Passordpolicy - krav til passord

Ff17.1-12 Loggfering av aktivitet og kontroll av logg

Ff17.1-13 Lagring, arkivering og sletting av helse- og personopplysninger
F/17.1-14 Utlevering av helse- og personopplysninger

F/17.1-15 Anonymisering

F/17.1-16 Sikkerhetsprinsipper og -krav for IKT-infrastruktur

Ff17.1-17 Sikkerhetsinstruks - informasjonssikkerhet. Sykehuset @stfold HF
F/17.1-19 Sikkerhetsstrategi - informasjonssikkerhet

F/17.1-20 Organisering av informasjonssikkerhetsarbeidet

Lov 2000.04.14 nr. 31: Lov om behandling av personopplysninger (personopplysningsloven
Lov 2000.12.15: Lov om behandling av personopplysninger (personopplysningsforskriften

Lov 2014.06.20 nr. 42: Lov om behandling av helseopplysninger ved ytelse av helsehjelp (pasientjournalloven)
Lov 2014.06.20 nr. 43: Lov om helseregistre og behandling av helseopplysninger (helseregisterloven)
Lov 1999-07-02 nr. 63: Lov om pasientrettigheter (pasientrettighetsloven)

Vedlegg

Slutt pa Prosedyre
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Sammendrag
I denne rapporten presenteres resultatene av konsernrevisjonens revisjon Leverandorenes tilgang til helse-

og personopplysninger i Medisinsk-teknisk utstyr (MTU).

Bakgrunnen for revisjonen er at MTU i okende grad inneholder helse- og personopplysninger, og
utstyret integreres med andre systemer, herunder IKT-systemer. Roller og ansvar til de ulike aktore-
ne bade i bruk og forvaltning er viktig. Det er gjennomfert en rekke tiltak i foretaksgruppen i Helse
Ser-Ost for 4 sikre at informasjonssikkerheten knyttet til helse- og personopplysninger er ivaretatt.
og Sykehuset Ostfold HFE har i forbindelse med prosjekt nytt sykehus pa Kalnes (PN©), eiet av Hel-
se Ser-Ost RHF, vart pilot for en rekke av tiltakene som ett ledd i atbeidet med mer helhetlig og
malrettet informasjonssikkerhet i helseforetakene.

Revisjonen har kartlagt og vurdert om leveranderenes tilganger til helse- og personopplysninger i
MTU er i henhold til informasjonssikkerhetskrav, regulert i avtale, og om tilgangsstyring og kontrol-

let er hensiktsmessige.

Folgende problemstillinger er belyst:

1. Er det etablert et system hvor krav til informasjonssikkerhet i MTU inngar i anskaffelses-
prosessen og blir ivaretatt i avtale med MTU-leveranderen?
2. Blir krav til informasjonssikkethet operasjonalisert og ettetlevd?

Konsernrevisjonen har valgt 4 dele omridet som er revidert inn i felgende steg:

1. Avklare premisser Pl innEa Sotals 3. Operasjonalisere og
for avtaler : etterleve avtalen

I tillegg til Sykehuset Dstfold HF har Sykehuspartner HF en viktig rolle og ansvar. Det henvises til
kapittel 1.5 for mer informasjon.

Revisjonen viser at det ikke er etablert et oppdatert styringssystem som fungerer som et overordnet
rammeverk, og som 1 tilstrekkelig grad bidrar til at informasjonssikkerheten i MTU blir ivaretatt.

Det er 1 Sykehuset Ostfold HF en prosedyre for anskaffelser av MTU, men den beskriver ikke pro-
sesser som eksplisitt ivaretar krav til informasjonssikkerhet i MTU. Konsekvensen er at det er en okt
risiko for at Sykehusets Ostfold HF’s standard for informasjonssikkerhet ikke blir lagt som en forut-
setning i avtalen med MTU-leverandatene.

Revisjonen viser at roller og ansvar er fordelt mellom Sykehuset @stfold HF, Sykehuspartner HF og
MTU-leveranderene nar det gjelder behandlingen av helse- og personopplysninger, og at dette i all
hovedsak er tilstrekkelig dokumentert.

Tildeling av MTU-leveranderenes rettigheter er satt i system, med en avklart ansvars- og rolledeling
mellom Sykehuset @stfold HF og Sykehuspartner HF. Sykehuset @stfold HF har ikke en samlet
oversikt over hvilke leveranderer som har tilgang til sykehusets MTU gjennom fjernaksess. MTU-
leveranderene far kun tilgang til servere og data de er autorisert for, men leveranderportalen og
VPN gir ikke mulighet for 4 forhindre eller avdekke MTU-leverandorenes eventuelle misbruk av
sensitiv informasjon.
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Avvikshandteringen, ledelsens gjennomgang og risikovurderinger er satt i system, mens sikkerhets-
revisjoner og oppfelging av databehandler ikke er gjennomfert etter avsluttet PN@ pa MTU-
omridet. Det vil si at dagens oppfelging av informasjonssikkerhet pa Sykehuset Ostfold HF innen-
for MTU-omradet ikke et fullstendig i henhold til kravene i Normen.

Konsernrevisjonens overordnede vurdering et at problemstillingene er delvis oppfylt, og det er gitt
anbefalinger med hensyn til svakheter i internkontrollen.

Det henvises til kapitel 2 for mer detaljert informasjon under de ulike problemstillingene.

Det presiseres at denne revisjonen i utgangspunktet kun omfatter ett element av informasjons-
sikkerheten (konfidensialitet) i MTU ved Sykehuset @stfold HF. Revisjonen vurderer med andre ord
ikke totalbildet for informasjonssikkerhet i MTU og den vurderer heller ikke Medisinteknisk avde-
lings totale forvaltning av MTU pé Sykehuset Ostfold HF.

1 Innledning

1.1 Bakgrunn og beskrivelse av revisjonen

Revisjon av leveranderenes tilgang til helse- og personopplysninger 1 Medisinsk-teknisk utstyr
(MTU) er gjennomfoert i henhold til revisjonsplan 2016-2017 for konsernrevisjonen. Revisjonsplanen
er godkjent av styret i Helse Ser-@st RHF.

MTU inneholder i skende grad helse- og personopplysninger, og utstyret integreres med andre sys-
temer, herunder IKT-systemer. Roller og ansvar til de ulike akterene bade i bruk og forvaltning er
viktig.

I protokoll fra foretaksmate i Helse Sor-@st RHF med eiet, 12. januar 2016 - Krav og rammer mv.
for 2016, fremkommer det at de regionale helseforetakene i samarbeid skal vurdere organiseringen
av enheter for medisinsk-teknisk utstyr og evrige enheter innen IKT for 4 sikre en samlet tilnarming
og kompetanse pa informasjon og personvern i sykehusenes systemer. Videre er det i “Oppdrag og
bestilling 2016 for Sykehuset Dstfold HE”, 18. februar 2016, pekt pa at det er av stor viktighet at det
arbeides helhetlig og malrettet med informasjonssikkerhet.

Det er gjennomfort en rekke tiltak i foretaksgruppen i Helse Sor-Ost for a sikre at informasjonssik-
kerheten knyttet til helse- og personopplysninger er ivaretatt og Sykehuset Ostfold HF har i forbin-
delse med nytt sykehus pa Kalnes (prosjekt betegnet PN@) vaert pilot for en rekke av tiltakene som
ett ledd i arbeidet med mer helhetlig og malrettet informasjonssikkerhet i helseforetakene.

1.2 Mal og problemstillinger

Formalet med revisjonen folger av helseforetaksloven § 37a Internrevisjon, og et 4 bekrefte helse-
foretakets styring og kontroll, risikostyring og virksomhetsstyring, og bidra til forbedring.

Milet med revisjonen er i kartlegge og vurdere om leverandorenes tilganger til helse- og person-
opplysninget i MTU et i henhold til informasjonssikkerhetskrav, regulert i avtale, og om tilgangs-
styring og kontroller er hensiktsmessige.
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For 4 svare opp dette er det definert folgende problemstillinger:

1. Er det etablert et system hvor krav til informasjonssikkerhet i MTU inngar i anskaffelses-
prosessen og blir ivaretatt i avtale med MTU-leveranderen?
2. Blir krav til informasjonssikkethet operasjonalisert og ettetlevd?

1.3 Omfang og avgrensning

I forbindelse med bygging av nytt sykehus har det vart etablert et prosjekt "Nytt Ostfoldsykehus
(PNQ)" i Sykehuset Dstfold HF, og i den forbindelse har prosjektorganisasjonen ivaretatt en del
oppgaver knyttet til anskaffelser av nytt MTU.

I forbindelse med PN@ er en sveert stor andel av MTU ved Sykehuset @Ostfold HF nyanskaffet.
PNO er na avsluttet og overlevert til Sykehuset @Dstfold HF, og rutiner og systemer tilpasses en lo-
pende driftsfase. Revisjonen vil omfatte systemet som Sykehuset Ostfold HF né har etablert for
informasjonssikkerhet knyttet til MTU-leveranderenes tilganger til helse- og personopplysninger.

Det er i regi av Helse Sor-@st RHF planlagt en evaluering av modell for drift og forvaltning av
IKT/MTU i Sykehuset @stfold HF. Ansvatlige for evaluetingen og konsernrevisjonen har avstemt
planlagt arbeid for 4 sikre at evalueringen og denne revisjonen er koordinert nér det gjelder omrider
som inngar i revisjonen, tidsplan for gjennomfering og synergier.

Konsernrevisjonen har definert omradet som inngir i revisjonen i tre steg:

1. Avklare premisser 2 /infgd avtale 3. Operasjonalisere og
for avtaler ) etterleve avtalen

I tillegg til Sykehuset Dstfold HF har Sykehuspartner HF en viktig rolle og ansvar. Det henvises til
kapittel 1.5 for mer informasjon.

Det presiseres at denne revisjonen i utgangspunktet kun omfatter ett element av informasjons-
sikkerheten (konfidensialitet) i MTU ved Sykehuset @stfold HF. Revisjonen vurderer med andre ord
ikke totalbildet for informasjonssikkerhet i MTU og den vurderer heller ikke MT'As totale forvalt-
ning av MTU pa Sykehuset @stfold HF.

Revisjonen vil ikke omfatte:
e Det innkjopstekniske i anskaffelsesprosessen 1 forbindelse med inngéelse av avtaler

® Prosesser og systemer som Sykehuspartner HF er ansvarlig for relatert til informasjons-
sikkerhet i MTU

e Vurdering av Sykehuspartner HF i egenskap av databehandler

e Gjennomgang og bruk av avvikssystemet Synergi.
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1.4 Revisjonsgrunniag og metode

Revisjonsgrunnlaget som er lagt til grunn for utviklingen av revisjonene er hentet fra

e Lov- og forskriftskrav
0 Personopplysningsloven (lov 14. april 2000 nr. 31)

Personopplysningsforskriften (forskrift 15. desember 2000 nr. 1256)

Helseregistetloven (lov 20. juni 2014 nr. 43)

Pasientjournalloven (lov 20. juni 2014 nr 42)

Forskrift om internkontroll i helse- og omsorgstjenesten (forskrift 20. desember

2002 nr. 1731)

e Norm for informasjonssikkerhet i Helse- og omsorgstjenesten, 5. utgave (versjon 5.1), 4. juni
2015 ( videre i rapporten betegnet Normen)

O O O ©

e Rammeverk for virksomhetsstyring, intern styring og kontroll Helse Sor-Ost
e Sykehuset Ostfold HFs egne styrende dokumenter og prosedyrer.

Normen er utarbeidet med sikte pa 4 bidra til tilfredsstillende informasjonssikkerhet hos den enkelte
virksomhet og i sektoren generelt. Notrmen stiller krav som detaljerer og supplerer gjeldende regel-
verk. Oppfylles disse kravene, er dagens regelverk vedrerende tilfredsstillende informasjonssikkerhet

oppfylt'.

I denne rapporten benyttes begrepet "helse- og personopplysninger” med samme innhold som i
Normen, hvor begrepet er en fellesbetegnelse for helse- og/eller personopplysninger”. Med "helse-
opplysninger” menes i Normen taushetsbelagte opplysninger i henhold til helsepersonelloven § 21,
jf. helseregisterloven § 2 a) og pasientjournalloven § 2 a). Med "personopplysninger” menes i Not-
men opplysninger og vurderinger som kan knyttes til en enkeltperson, jf. personopplysningsloven §
2 nr. 1). Sensitive personopplysninger et opplysninger om blant annet helseforhold, jf. personopp-
lysningsloven § 2 nr. 8).

Revisjonen er utfort ved bruk av revisjonsmetodene dokumentundersokelse og intervju.

1.5 Bakgrunnsinformasjon om behandling av helse- og personopp-
lysninger og samhandlingen mellom S@ HF, SP HF og MTU-
leverandorer

I rapporten brukes begrepene databehandler og databehandlingsanvatrlig. Med databehandlings-
ansvarlig’ menes den som bestemmer formélet med behandlingen og hvilke hjelpemidler som skal
brukes, med visse forbehold*. Det er Sykehuset @stfold HF som er databehandlingsansvarlig for
behandling av helse- og personopplysninger. Ansvaret skal ivaretas av den daglige ledelsen av virk-
somheten.

1 Jf. Norm for informasjonssikkerhet, forord og punkt 1.0 Bakgrunn

2 Jf. Norm for informasjonssikkerhet, punkt 1.1 Definisjoner.

? Jf. Norm for informasjonssikkerhet, punkt 1.1 Definisjoner.

+ ... hvis ikke databehandlingsansvaret er szrskilt angitt i loven eller 1 forskeift i medhold av loven, jf. helseregisterloven
§ 2 ¢), pasientjournalloven § 2 ) og personopplysningsloven § 2 ar. 4).
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Med databehandler menes den som behandler helse- og personopplysninger pa vegne av den data-
behandlingsansvatlige, jf. personopplysningsloven § 2 nr. 5). Databehandler er en ekstern person
eller virksomhet utenfor den databehandlingsansvarliges virksombhet.

Sykehuspartner HF er databehandler for alt IKT-utstyr som kjorer pa Sykehuspartner HFs infra-
struktur. Dette omfatter alt MTU ved Sykehuset @stfold HF som er koblet til nett.

Ansvars- og oppgavefordelingen mellom Sykehuset Ostfold HF og Sykehusparter HF er nedfelt i en
tjenesteavtale’. I avtalens bilag 10 Databehandleravtale beskrives formalet med behandling av pet-
sonopplysninger mv. Sykehuspartner HF er ansvarlig for 4 tegne underdatabehandleravtale med
leveranderer som skal ha fjernaksess til Sykehuset Ostfold HFs MTU, jf. Figur 1.

Sykehuspartner HF drifter og vedlikeholder en standardlesning — leverandsrportalen — for 4 gi eks-
terne leveranderer tilgang til Sykehuset Dstfold HF's utstyr, se Figur 1. VPN-tilgang kan i noen tilfel-
ler gis utenfor standardlasningen. Det er Sykehuset Dstfold HF som autoriserer brukere og bestiller
tilganger via leveranderportalen.

Tilganger :
Lev. portal eller VPN
SR

p—" L

Databehan ter . Underdatabehandler
| avtale \V e /avtale
IInngarl revisjonen | /
/
/. e e emem e o am wm-
i |Utenf0r revisjonen

Figur 1: Databehandleraviale og leverandortilgang. Avgrensninger,

Medisinsk-teknisk avdeling ved Sykehuset @stfold HF (videre forkortet MTA) har ansvar for service
og vedlikehold av sykehusets MTU. Avdelingen har en egen faggruppe for IKT. I tillegg er det en
IKT-avdeling, hvor informasjonssikkerhetsleder er plassert. IKT-avdelingen er en premissgiver
ovetfor MTA med hensyn til informasjonssikkerhet. Det er tett dialog mellom avdelingene.

5 Driftsavtalen — Avtale om kjop av driftstjenester knyttet til maskinvare, infrastruktur og programvare.
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1.6 Veiledning til leseren.

I kapittel 2 presenteres resultat av revisjonen per problemstilling. For hver problemstilling utdypes
det enkelte revisjonskriteriet. Deretter beskrives det som er vurdert & vare positivt 1 henhold til revi-
sjonskritetiet (obsetvasjon), hva som et vurdett 4 vaetre svakheter/mangler, samt konsernrevisjonens
vurdering og eventuelle anbefalinger til tiltak.

2 Oppsummering av revisjonen

2.1 Er det etablert et system hvor krav til informasjonssikkerhet i
MTU inngar i anskaffelsesprosessen og blir ivaretatt i avtale
med MTU-leverandoren?

1. Avklare premisser o 3. Operasjonalisere og
I . Innga avtale
for avtaler etterleve avtalen

Revisjonskriterium I: Det er etablert et styringssystem for informasjonssikkerhet som omfat-
ter behandling av helse- og personopplysninger ved bruk av MTU-leverandorer

I henhold til revisjonsgrunnlaget er det en forutsetning at Sykehuset @stfold HF skal ha et styrings-
system for informasjonssikkerhet’. Styringssystemet skal vere kjent, tilgjengelig og oppdatert. Not-
men spesifiserer kravene som fremkommer av lovverket’: Det mi blant annet fremg3 i styrings-
systemet ansvat og organisering av anskaffelser, drift og forvaltning av MTU og MTU-leverandeorer.

Observasjonet
Sykehuset Ostfold HF har utarbeidet dokumentet "Styringssystem for informasjonssikkerhet”, ver-

sjon 1.0, datert 22. mai 2006. I dokumentet omtales de fleste omrider som skal innga i et stytingssys-
tem. Revisjonen viser at dagens praksis pa flere omrader er tilpasset nye krav og den teknologiske
utviklingen, selv om dokumentet er fra 20006.

For den felles infrastrukturen pa Sykehuset @stfold HF er det planlagt et nivé for sikkerhet som
definerer hvordan de enkelte IKT-systemer og utstyrsleveranser skal implementeres. Dette er doku-
mentert i "E21 - IT-teknisk rammeverk og informasjonssikkerhet", datert 1. mars 2013. Dette ram-
meverket har vart brukt i forbindelse med PN@.

Svakheter/mangler

Revisjonen viser at dokumentasjonen av styringssystemet for informasjonssikkerhet ikke er opp-
datert og ikke 1 bruk som styringsverktoy. I dokumentet E21 (jf. forrige avsnitt) er ikke oppdatert
siden 2013.

¢ Norm for informasjonssikkerhet i Helse- og omsorgstjenesten har krav til innhold 1 et styringssystem for informasjons-
sikkerhet, jf. avsnittene 3.2 og 3.3. Sentrale elementene 1 styringssystemet er: Sikkerhetsmil, sikkerhetsstrategi, niva for
akseptabel risiko (mht. konfidensialitet, integritet og tilgjengelighet), oversikt over behandling av helse- og personopplys-
ninger og tisikovurdetinget.

7 J£. Normen, punktene 3.2 Oversikt over oppgaver som omfattes av det daglige ansvaret for informasjonssikkerhet og
3.3 Dokumentasjon.
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Konsernrevisjonen er informert om at det pagar et regionalt arbeid 1 Helse Sor-@st RHF med 4 ut-
arbeide en mal for styringssystem for informasjonssikkerhet. Malen skal danne grunnlag for alle hel-
seforetakene, og et oppdatert styringssystem for informasjonssikkerhet for Sykehuset @stfold HF er
under utarbeidelse, men ikke ferdigstilt pa revisjonstidspunkt.

Konsernrevisjonens vurderinger

Revisjonen viser at gjeldende dokumentasjon av styringssystemet ikke et oppdatert og siledes lite
egnet som styringsredskap med tanke pa at det skal vare en del av Sykehuset Ostfold HFs intern-
kontrollsystem. Internkontrollsystemet skal angi aktivitetet for 4 rettlede og styte virksomheten nér
det gjelder informasjonssikkerhet.

Revisjonen viser at det dokumenterte rammeverket for informasjonssikkerhet (E21) ikke er opp-
datert siden 2013. Uten oppdateringer mister rammeverket raskt sin verdi, jamfor folgende sitat fra
dokumentet E21: "P4 grunn av at teknologien et preget av huttige endringet, vil det vere nodvendig

4 revidere dokumentet med jevne mellomrom, (typisk 1 gang per &r)*".

Pa bakgrunn av vurderingene anbefales det folgende:

e Arbeidet med 4 oppdatere styringssystemet for informasjonssikkerhet ferdigstilles og
tilgjengeliggjores, slik at det danner et grunnlag for informasjonssikkerhet i blant annet
MTU.

e [FEtablere en oppdatert sikkerhetsnorm, -standard eller lighende som stiller krav til in-
tormasjonssikkerheten i MTU-miljget.

Revisjonskriterium 2: Krav til informasjonssiklkerhet inngar i anskalfelsesprosessen for
MTU

I henhold til revisjonsgrunnlaget er det en forutsetning at det et en prosess for at det utarbeides
konkrete krav til informasjonssikkerhet i en kravspesifikasjon, at det involveres ressutser med kom-
petanse pa informasjonssikkerhet til 2 vurdere leveranderenes svar pi kravspesifikasjon og sikre at
informasjonssikkerhet blir medtatt i kjops- og vedlikeholdsavtaler med MTU-leveranderene.

Observasjoner
Det er utarbeidet en prosedyre for anskaffelse av MTU -utstyr som er tilpasset Sykehuset @stfold

HF i ordinar drift. Det er utarbeidet et skjema som sendes MTA og godkjennes. Anskaffelser av
MTU initieres av MTA, og prosessen som helhet styres av Innkjepsavdelingen. Ved gjennomfering
av selve anskaffelsen blir en ridgiver fra MTA involvert og vedkommende hindterer da informa-
sjonssikkerhetsmessige forhold i prosessen.

Svakheter/mangler

Det er ikke beskrevet noen spesifikk aktivitet i prosedyren for anskaffelser som medforer at kravene
til informasjonssikkerhet (jf. E21 - I'T-teknisk rammeverk og informasjonssikkethet) blir ivaretatt i
kravspesifikasjonen for MTU.

8 E21 IT-teknisk rammeverk og informasjonssikkerhet, pkt. 1.1 Orientering, 2. avsnitt.
9 Prosedyre for medisinsk-teknisk utstyr — anskaffelse
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Det er ikke noen standardisert mal for utarbeidelse av serviceavtaler med MTU-leveranderer med
krav til informasjonssikkerhet. I mange tilfeller benyttes leveranderens avtalemal.

Konsernrevisjonen er informert om at det pagir et arbeid pé regionalt niva i Helse Sotr-@st RHF
med 4 utarbeide mal for inngielse av avtale om vedlikehold av medisinsk-teknisk utstyt som inklude-
rer krav til informasjonssikkerhet knyttet til helse- og personopplysninget. Dette dokumentet var
ikke implementert ved var revisjon.

Konsernrevisjonens vurderinger
Revisjonen viser at det er ingen formalisert prosess som pé en helhetlig méte sikrer at krav til infot-

masjonssikkerhet blir ivaretatt i anskaffelsesprosessen for MTU.

| Pa bakgrunn av vurderingene anbefales det folgende:

® Htablere en prosess som sikrer at det ved anskaffelser av MTU stilles krav til informa-
sjonssikkerhet overfor leveranderen og ved vurdeting av leveranderens svar.
e Taibruk ny mal sa snart den er ferdig for avtale om vedlikehold av MTU.

Revisjonskriterium 3: Avtaler om kjop mellom Sykehuset Ostfold HF og MTU-leverandor
regulerer informasjonssikkerhet

I henhold til revisjonsgrunnlaget et det en forutsetning at det i inngitte kjopsavtaler er medtatt
konkrete krav til informasjonssikkethet.

Obsetvasjoner

Konsernrevisjonen har innhentet tre kjopsavtaler som er inngatt 1 2014-2016 og undersekt om krav
til informasjonssikkerhet er medtatt i avtalene. De fleste avtaler i denne petioden er inngitt i regi av

PNO.

Testen viser at i en av avtalene (Kjop av CT, 26. juni 2014) et det utarbeidet en kravspesifikasjon der
det henvises til kapitel 1.2.11 "VPN og fjerndriftslosninger” i bilag E21 "IT-teknisk rammevetk og
informasjonssikkerhet", som leverandeten har besvart. I det kapitlet stilles det krav om at leverande-
ren avgir taushetserklering, aksepterer sluttbrukerpolicy og inngar databehandleravtale.

Svakheter/mangler

Testen viser at to'® av de tre avtalene ikke inneholder noen krav til informasjonssikkerhet. I en av
avtalene er det beskrevet noe om generell sikkerhet i selve avtalen, men krav er ikke tatt med i krav-
spesifikasjonen som leverandetren har besvart (et av bilagene til avtalen).

Konsernrevisjonens vurderinger

Revisjonen viser at krav til informasjonssikkerhet i vatietende grad er regulert i de undetsekte avta-
lene. Mangelen pé konsistens er en konsekvens av at krav til informasjonssikkerhet ikke i tilstrekkelig
grad er innarbeidet i de tidligere fasene i anskaffelsesprosessen.

0 Kjop av ArbeidsEKG. Avtalen er inngitt 26.5.2015
Kjop av Morsmelkanalysator. Avtalen et inngitt 15.2.2016.
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| P4 bakgrunn av vurderingene anbefales det folgende:

e Etablere en prosess som sikrer at det ved utarbeidelse av avtale med MTU-
leverandorer stilles krav til informasjonssikkethet, jf. revisjonskriterium 2, forste anbe-

faling.

Samlet oppsummering for problemstillingen:

Revisjonen viser at dokumentasjonen av stytingssystemet for informasjonssikkerhet, herunder ram-
meverk for IKT og informasjonssikkerhet, ikke er oppdatert.

Konsetnrevisjonens vutrdering et at det gjeldende styringssystemet er lite egnet som en del av Syke-
huset Ostfold HFs internkontrollsystem.

Det et utarbeidet en prosedyte for anskaffelse av MTU som et tilpasset Sykehuset @stfold HF, men
det er ikke beskrevet noen spesifikk aktivitet som medferer at krav til informasjonssikkerhet blir
ivaretatt i kravspesifikasjoner og i avtaler med MTU-leveranderene.

Revisjonen viser at krav til informasjonssikkerhet i varierende grad er regulert i de undersokte avta-
lene.

Konsetnrevisjonens vutdering er at krav til informasjonssikkerhet ikke i tilstrekkelig grad er inn-
arbeidet i de tidligere fasene i anskaffelsesprosessen. En mulig konsekvens av dette er en inkonsis-
tens med hensyn til behandlingen av informasjonssikkerhet i avtalene med MTU-leverandoerene.

2.2 Problemstilling 2: Blir krav til informasjonssikkerhet operasjona-
lisert og etterlevd?

1. Avklare premisser
for avtaler

Revisfonskriterium 1: Det er utarbeidet en tienesteavtale og tjenestebeskrivelser som regule-
rer ansvarsforholdet mellom Sykehuset Ostfold HF og Sykehuspartner HF

3. Operasjonalisere og
etterleve avtalen

2. Innga avtale

I henhold til revisjonsgrunnlaget er det en forutsetning at det er etablert en tjenesteavtale som regu-
lerer ansvarsforholdet mellom Sykehuset Ostfold HF og Sykehuspartner HF. I avtalen skal det
fremga bade Sykehuset Ostfold HFs og Sykehuspartner HFs oppgaver og ansvar som databehandler
og databehandlingsansvatlig, og de respektives ansvar i forholdet til MTU-leverandarene. I tillegg til
avtalen skal det vare tjenestebeskrivelser som detaljerer tjenesteavtalen med hensyn til drift og for-
valtning av MTU. Krav til informasjonssikkerhet skal vare regulert mellom partene.

Observasjoner
Det et etablett en tjenesteavtale mellom Sykehuset @stfold HF og Sykehuspartner HF for 2016 som

regulerer tjenester, roller og ansvar mv. mellom pattene. Avtalens bilag 10 er en databehandleravtale
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med Sykehuset @stfold HF som databehandleransvarlig og Sykehuspartner HF som databehandler,
hvor Sykehuspartner HF forplikter seg til 4 folge kravene i Normen.

[ tjenesteavtalens bilag 10 fremgar det at Sykehuspartner HF er ansvarlig for 4 innga databehandler-
avtale med tredjeparter, herunder MTU-leveranderer. Sykehuspartner HF har utarbeidet en instruks
“Databehandleravtale for undetleverandeter av Sykehuspartner.” Instruksen er en mal for avtaler
som skal inngas mellom Sykehuspartner HF og MTU-leverander som behandler helse- og person-
opplysninger (Undetleveranderdatabehandleravtale). Avtalen inneholder eksplisitte krav, herunder
krav til oppfyllelse av Normen.

I PN ble det anskaffet mye nytt MTU og tjenestebeskrivelser ble utarbeidet for alt utstyret. Det er
etablert en rutine som stiller krav til at det utarbeides tjenestebeskrivelser i forbindelse med anskaf-
telser av nytt MTU.

Svakheter/mangler

Revisjonen viser at for en del eldre utstyr ved Sykehuset @stfold HF som er anskaffet for PN@ ikke
er utarbeidet tjenestebeskrivelser.

Konsernrevisjonens vurderinger

Revisjonen viser at det er etablert rutiner som sikrer at bade avtaler og tjenestebeskrivelser utarbei-
des, men at det for deler av utstyret anskaffet for PN mangler tjenestebeskrivelser. Dette kan med-
fore at det kan oppsté usikkerhet rundt vesentlig informasjon med hensyn til drift og forvaltning av
utstyret.

| Pa bakgrunn av vurderingene anbefales det folgende:

e Sykehuset Ostfold HF gjennomgar utstyr anskaffet for PN@ og i samarbeid med Syke-
huspartner HF utarbeider tjenestebeskrivelser pA MTU der det mangler.

Revisjonskriterium 2: Risikoanalyser og dokumentert konfigurasjon ligger til grunn for im-
plementering og drift av MTU-utstyr

I henhold til revisjonsgrunnlaget skal det vare etablert rutiner med blant annet roller og ansvar for
gjennomfering og opptelging av risikovurderinger og tilherende tiltaksarbeid.

Risikovurdering gjennomferes for implementering av MTU hvor helse- og personopplysninger be-
handles, ved endringer i MTU-miljoet som kan pavirke informasjonssikkerheten og jevnlig for 4
kartlegge risikoomrider og klatlegge sannsynlighet for og konsekvens av usnskede hendelser.

Observasjoner
Ved nyanskaffelser eller stotre endringer i eksisterende utstyr og modaliteter i MTU-miljset bestiller

Sykehuset Dstfold HF en risiko- og sirbarhetsanalyse fra Sykehuspartner HF i henhold til tjeneste-
avtalen. Sykehuspartner HF utarbeider ogsa et losningsdesign, der forhold som fremkommer under
risiko- og sarbarhetsanalysen innarbeides. Risiko- og sarbarhetsanalysen samt losningsdesignet ligger
til grunn for implementering av nyanskaffelsene og/eller endringene i driftsmiljeet og for den pifol-
gende driften og forvaltningen av lesningene.
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Det er ved Sykehuset @stfold HF en generell rutine i EK' for gjennomforing og oppfelging av risi-
kovurderinger som ogsa omfatter MTU. Denne tutinen har sa langt ikke vart aktuell for MTU som
har blitt anskaffet og risikovurdert i forbindelse med PNO.

Sykehuset Pstfold HF har utover dette pdbegynt et atbeid for 4 systematisere og folge opp utesta-
ende risikoer og tiltak fra risikovurdering av MTU i PN@.

Risikovurderinger som en del av ledelsens gjennomgang ved Sykehuset Ostfold HF har vart gjen-
nomfert den 6. juni 2016. Gjennomgangen omfattet ogsa MTU.

Konsernrevisjonens vurderinger

Revisjonen viser at det vesentligste av tisikohdndtering innenfor MTU har vzrt rapportert i PN.
Videre har ledelsens gjennomgang na i juni ogsa omfattet MTU, og konsernrevisjonen forutsetter at
oppfoelging av risiko vil skje i henhold til etablerte prosedyrer i EK i henhold til informasjon fra Sy-
kehuset Ostfold HF. Konsetrnrevisjonen legger til grunn at bide overleverte risikoer fra PN@ og
lepende risiko folges opp. P4 bakgrunn av dette har konsernrevisjonen ingen anbefalinger.

Revisfonskriterium 3: Prosedyrer for tildeling og administtasjon av tilgangsrettigheter om-
fatter MTU-leverandorer, og leverandorens rettigheter i systemet samsvarer med det han er

autorisert for

I henhold til revisjonsgrunnlaget skal det vare etablert et system for tildeling og administrasjon av
MTU-leverandetenes bruker-rettighetet pa utstyr og applikasjoner. Ansvars- og rollefordelingen
internt i og mellom Sykehuset Dstfold HEF og Sykehuspartner HF skal vare avklart. Det skal vare
iverksatt tiltak som sikrer at MTU-leveranderens rettigheter et i samsvar med det han er autorisert
for, og for 4 forhindre og kunne avdekke mulig misbruk.

Observasjoner
Det er MTA ved Sykehuset Ostfold HF som forvalter administrator-rettighetene pa MTU ved syke-

huset. I tillegg til avdelingens egne ingeniorer, kan administrator-rettigheter tildeles MTU-
leveranderer enten ved fjernaksess eller ved lokalt oppmate.

Sykehuset Ostfold HF har en dokumentert rutine for personlig oppmete fra MTU-leverander for
avtalt vedlikehold og akutte reparasjoner. Leverandorens representant far en tidsbegrenset tilgang til
det aktuelle utstyret og han ledsages under oppholdet pé sykehuset enten av en medarbeider i MTA
eller av en annen betrodd medarbeider ved sykehuset. Ved personlig oppmete pa sykehuset, er det
av HS® RHF vurdert slik at databehandleravtale med MTU-leveranderen ikke er nedvendig.

Det et Sykehuset Dstfold HF som bestiller fjernaksess for MTU-leveranderene ved sykehuset. Sy-
kehuspartner HF har ansvar for 4 sette opp fjernaksess til MT'U-leverandarer. Fjernaksess settes
enten gjennom en losning som benevnes VPN (Virtual Private Network) eller via en fellesportal
som kalles leveranderportalen. Det et en retningslinje fra Sykehuspartner HF for 4 gi leverandarer
fjernaksess som blant annet innbefatter at leveranderen mé underskrive bade taushetserklering og
databehandleravtale.

Séfremt den tekniske losningen ikke krever noe annet, gis leverandorer fjernaksess via leverandor-
portalen. For at MT'U-leverandoren skal kunne logge seg pa leveranderportalen, ma leveranderens

" EK — Elektronisk kvalitetssystem
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representant opprettes som en SIK'T"-bruker. I leveranderportalen logges tilgangs- og sesjonsdata
og tilgangene er individuelle.

Tilgang via VPN brukes der driftsinformasjon fra MTU-systemet automatisk skal overfores til
MTU-leverandoren. Beroende pa avtale, kan MTU-leverandorens egne loggdata vare tilgjengelig-
gjort for Sykehuset Dstfold HF.

De tekniske losningene sikrer at MTU-leveranderene kun fir tilgang til de serverne og de data de er
autorisert for, og alle MTU-leverandorer med tilgang via leveranderportalen skal arlig autoriseres pa
nytt.

Svakheter/mangler

Med dagens lgsninger er det et begrensede muligheter for Sykehuset @stfold HF og Sykehuspartner
HF til 4 fore kontroll med leveranderenes aktiviteter gjennom fjernaksess. De kan ikke fore kontroll
med nér leveranderen utferer vedlikehold pa systemene og med hva som transportetes av data til og
fra sykehusets MTU-systemer.

VPN-lgsningen gir ikke samme loggmuligheter som leveranderportalen (jf. observasjon over).
Hverken Sykehuset @stfold HF eller Sykehuspartner HE har egne loggdata for MTU-leveranderens
aktivitet pa Sykehuset Ostfold HF's systemer, og Sykehuset @stfold HF har ikke satt i system opp-
tolging av loggdata som leverander har tilgjengeliggjort, jf. observasjon over.

Det foreligger ikke ovrige rutiner for forvaltning og oppfelging av brukerdatabaser (autorisasjons-
register). Sykehuset @stfold HF har ikke en samlet oversikt over hvilke leveranderer som har tilgang
til sykehusets MTU gjennom fjernaksess.

Konsernrevisjonens vurderinger

Revisjonen viser at tildeling av MTU-leverandetenes rettigheter et satt i system. Det er en avklart
ansvars- og rolledeling mellom Sykehuset @stfold HF og Sykehuspartner HF med hensyn til autori-
sering og oppsett av fjernaksess for MTU-leveranderer.

Revisjonen viser at de tekniske losningene ikke et pa det nivéet sykehuset selv onsker med hensyn til
kontroll med leverandetenes aktivitet gjennom fjernaksess. Dette innebacrer at Sykehuset Ostfold
HFs styring og kontroll med MTU-leverandarenes aktivitet samt mulighet til 4 forhindre og avdekke
mulig misbruk av sensitiv informasjon, er begrenset.

Selv om det er et tillitsforhold mellom sykehus og leverandor, og leverandoren har avgitt taushets-
erklering og underskrevet databehandleravtale, blir Sykehuset @stfold HF i stor grad avhengig av
leveranderens interne kontrollrutiner med tanke pé informasjonssikkerhet.

Pa bakgrunn av vurderingene anbefales det folgende:

e Sykchuset Dstfold HF felger opp igangsatte aktiviteter for utvikling og implementering
av forbedret tekniske losninger for styring og kontroll med MTU-leveranderenes fjern-
aksess pa sykehusets nettverk.

e Sykehuset Ostfold HF etablerer og vedlikeholder autorisasjonsregister 1 henhold til
krav i Normen.

12 SIKT-plattformen: Betegnelse pd Helse Sot-Ost RHFEs tekniske plattform
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Revisfonskriterium 4: System for opplolging av informasjonssikkerhet er etablert

I henhold til revisjonsgrunnlaget skal ledelsen ved Sykehuset @stfold HF falge opp at informasjons-
sikkerheten pd MTU-omridet ivaretas. Normen spesifiserer flere typer oppfelging®, og videre et
Sykehuset @Dstfold HF som databehandlingsansvatlig forpliktet til 4 folge opp Sykehuspartner HF
som databehandler som igjen inngar databehandler-avtaler med MTU-leveranderen. Resultatene og
konklusjonene fra oppfelgingen skal dokumenteres, og ansvar for oppfelging av tiltak skal vaere
plassert.

Observasjoner
Risikovurderinger gjennomfoeres innenfor MTU-omridet i Sykehuset @Dstfold HF, jf. revisjons-

kriterium 2 over.

I henhold til tjenesteavtalen et det etablert ulike samhandlingsfora det blant annet informasjons-
sikkerhet kan vare et tema. Det er videre definert en del indikatorer som Sykehuspartner HF rap-
porterer pa til Sykehuset @Dstfold HF. Sykehuspartner HF varsler Sykehuset @stfold HEF dersom
hendelser som gjelder informasjonssikkerhet inntreffer. I forbindelse med hendelseshandtering kan
sikkerhetsleder ved Sykehuset @stfold HF involvere administrerende direktor.

Med hensyn til ledelsens gjennomgang, se revisjonskriterium 2 over.

Dersom hendelser som gjelder informasjonssikkerhet inntreffer i MTU som Sykehuset @stfold HF
selv drifter, skal avvik registreres i avvikssystemet Synergi.

Svakheter/mangler

Revisjonen viser imidlertid at det ikke hat vaert gjennomfert sikkerhetsrevisjoner i Sykehuset Dstfold
HF i den senere tid.

I de regelmessige oppfelgingsmatene mellom Sykehuset @stfold HF og Sykehuspartner HF inngér
ikke en systematisk oppfelging av Sykehuspartner HF som databehandler.

Konsernrevisjonens vurderinger

Revisjonen viser at oppfolgingssystemet i Sykehuset Ostfold HF for informasjonssikkerhet innenfor
MTU-omrédet ikke har kommet fullstendig pa plass etter PN@. Avvikshindteringen, ledelsens gjen-
nomgang og tisikovurderinger et satt i system, mens sikkerhetsrevisjoner og oppfelging av data-
behandler ikke er gjennomfert etter PN@ pa MTU-omradet.

B I Normen, avsnitt 6, et formene for oppfelging konkretisert:
- Sikkerhetsrevisjoner
- Risikovurderinger i vitksomhetens enheter
- Avvikshindtering
- Ledelsens gjennomgang
- Kontroll hvem som har hatt elektronisk tilgang til helse- og personopplysninger.
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| Pa bakgrunn av vurderingene anbefales det folgende:

o Sykehuset Ostfold HF gjennomfarer alle former for oppfelgingsaktiviteter med hensyn
til informasjonssikkerhet innenfor MTU-omradet i henhold til Normen.

Samlet oppsummering for problemstillingen:

Revisjonen viser at det er etablert en tjenesteavtale mellom Sykehuset @stfold HF og Sykehus-
partner HF for 2016 som regulerer roller og ansvar nar det gjelder databehandleransvatlig og data-
behandler. Sykehuspartner HF har forpliktet seg til 4 folge kravene i Normen og 4 innga data-
behandleravtale med tredjeparter, herunder MTU-leverandorer. Fot en del eldre utstyr ved Syke-
huset Ostfold HF som er anskaffet for PNO er det ikke utatbeidet tjenestebeskrivelser.

Konsernrevisjonen vurderer at kriteriet i stor grad er oppfylt, men at det for noe av utstyr anskaffet
for PN mangler tjenestebeskrivelser.

Revisjonen viser at det er ctablert en praksis for tisikovurdering ved stotre omlegginger i MTU-
miljoet i Sykehuset Dstfold HF, og MTA er inkludert i ledelsens gjennomgang. Det foteligger ogsi
rutiner for lopende risikovurderinger som det ikke ennd har vart aktuelt 4 bruke for MTU. Det er i
tillegg pabegynt et arbeid for 4 systematisere og folge opp utestdende risikoer og tiltak fra risiko-
vurdering av MTU i PN@.

Konsernrevisjonen vurderer at risikovurderinger for MTU er satt i system.

Revisjonen viser at det er MTA ved Sykehuset Ostfold HF som fotvalter administrator-rettighetene
pa MTU ved sykehuset. Tildeling av MTU-leveranderenes rettigheter er satt i system, med en avklart
ansvars- og rolledeling mellom Sykehuset Ostfold HF og Sykehuspartner HF. Sykehuset @stfold HF
har ikke en samlet oversikt over hvilke leveranderer som hat tilgang til sykehusets MTU gjennom
fjernaksess. MTU-leveranderene far kun tilgang til de serverne og de data de er autorisert for, men
utover dette gir de tekniske losningene begrensede muligheter for styring og kontroll med MTU-
leveranderenes aktivitet.

Konsernrevisjonen vurderer at tildeling av MTU-leveranderenes rettigheter, og ansvats- og rolle-
delingen mellom Sykehuset @stfold HF og Sykehuspattner HF, er satt i system. Men hverken leve-
randerportalen eller VPN-tilgangene gir mulighet for 3 forhindre ellet avdekke MTU-leveranderenes
eventuelle misbruk av sensitiv informasjon.

Revisjonen viser at avvikshindteringen, ledelsens gjennomgang og risikovurderinger et satt i system,
mens sikkerhetsrevisjoner og oppfelging av databehandler ikke et gjennomfert etter PNQ pd MTU-
omradet.

Konsernrevisjonen vurderer at dagens oppfolging av informasjonssikkerhet p4 Sykehuset Dstfold
HF innenfor MTU-omréidet ikke er tilstrekkelig 1 henhold til Normen.
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Vedlegg 1 - Informasjonsgrunnlag, gjennomfarte intervjuer,
saksgang og rapportbehandling

Informasjonsgrunnlag

Dokumentasjon

Styresaker Helse Sor-@st RHF

Brev om styringssignaler

Styringssystem for informasjonssikkerhet, Sykehuset @stfold HF

Organisasjonskart

Rutinebeskrivelser og hindbeker

Tjenesteavtale- og beskrivelser mellom Sykehuset Dstfold HF og Sykehuspartner HF

Risiko- og sdrbarhetsanalyset

Loesningsdesign

Databehandleravtale mellom Sykehuset @stfold HF og Sykehuspattner HF, og mal for da-
tabehandleravtale mellom Sykehuset @stfold HF og leverander

Avtaler om kjop, service og vedlikehold:
- ArbeidsEKG
- CT
- Morsmelkanalysator

Gjennomforte intervjuer

Rolle

Leder Medisinsk-teknisk avdeling, Sykehuset @stfold HF

Informasjonssikkerhetsleder, Sykehuset Dstfold HF

Leder avdeling Design og sikkethet, Sykehuspartner HF

Saksgang og rapportbehandling

Dato Aktivitet
19.06.16 Verifisering av detaljgrunnlag gjennomfort
20.06.16 Oversendt utkast rapport fra revisjonen til administrerende direktor
21.06.16 Tilbakemelding pa utkast rapport fra administrerende direktor
23.06.16 Oversendelse endelig rapport

Fremleggelse av endelig rapport og administrerende direktors oppfelging av
September | tiltaksarbeidet fot styret
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